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[bookmark: _Toc223687245][bookmark: _Toc237627004]Глава 1. Общие положения
1. Политика информационной безопасности акционерного общества «Национальная платежная корпорация Национального Банка Республики Казахстан» (далее – Политика) является основополагающим документом, отражающим основные принципы в обеспечении информационной безопасности в акционерном обществе «Национальная платежная корпорация Национального Банка Республики Казахстан» (далее – Общество). 
1. Политика разработана в соответствии с требованиями:
1) Цифрового кодекса Республики Казахстан;
2) Закона Республики Казахстан «О Национальном Банке Республики Казахстан»;
3) Закона «О банках и банковской деятельности в Республике Казахстан»;
4) Закона Республики Казахстан «О платежах и платежных системах»;
5) Закона Республики Казахстан «О персональных данных и их защите»;
6) правовых актов Национального Банка Республики Казахстан и Агентства Республики Казахстан по регулированию и развитию финансового рынка, регулирующих вопросы информационной безопасности;
7) национального стандарта Республики Казахстан СТ РК ISO/IEC 27001.
1. Орган управления Общества осознает важность и необходимость создания, развития и постоянного совершенствования системы управления информационной безопасностью (далее – СУИБ) в условиях существующих и потенциальных угроз информационной безопасности, а также изменений законодательства Республики Казахстан и технологической среды.
1. Общество обеспечивает соответствие своей деятельности применимым законодательным и регуляторным требованиям, а также международным и государственным стандартам в области информационной безопасности.
1. В целях соблюдения применимых законодательных и регуляторных требований, а также международных и государственных стандартов в области информационной безопасности Общество обеспечивает своевременный мониторинг изменений таких требований и стандартов, а также актуализацию внутренних нормативных документов СУИБ в соответствии с указанными изменениями.

[bookmark: _Toc223687246][bookmark: _Toc237627005]Глава 2. Цели и задачи
1. [bookmark: _Hlk144802652]Целью Политики является определение единого подхода в обеспечении информационной безопасности в Обществе, направленного на организацию защиты активов Общества.
1.  Основными задачами для выполнения цели Политики являются: 
[bookmark: _Toc223687247]1)	обеспечение конфиденциальности, целостности и доступности хранимой, передаваемой и обрабатываемой информации, а также защита информации третьих сторон;
[bookmark: _Toc223687248]2)	выявление, предупреждение и нейтрализация угроз информационной безопасности, а также установление причин и условий их возникновения;
[bookmark: _Toc223687249]3)	минимизация и локализация последствий реализации угроз информационной безопасности, а также проведение анализа инцидентов информационной безопасности для предотвращения их повторного возникновения;
[bookmark: _Toc223687250]4)	обеспечение соответствия деятельности Общества применимым законодательным, регуляторным требованиям, международным и национальным стандартам в области обеспечения информационной безопасности, а также постоянная актуализация внутренних нормативных документов Общества в области обеспечения информационной безопасности;
[bookmark: _Toc223687251]5)	повышение уровня осведомленности работников Общества в области информационной безопасности и формирование культуры безопасной работы с активами;
[bookmark: _Toc223687252]6)	контроль эффективности и достаточности применяемых организационных и технических мер защиты активов.
1.  Основные направления реализации Политики и соблюдения требований информационной безопасности в Обществе осуществляются за счёт:
1) реализации организационных и технических мер защиты активов;
2) соблюдения законодательных и регуляторных требований, а также применимых требований национальных и международных стандартов в области обеспечения информационной безопасности;
3) разработки и соблюдения внутренних нормативных документов, регулирующих различные аспекты обеспечения информационной безопасности, включая, но не ограничиваясь, процессы управления аутентификацией и разграничением прав доступа, управления учетными записями пользователей, управления информационными активами и их классификацией, защиты информации при ее обработке, хранении и передаче, управления криптографическими средствами защиты информации, обеспечения безопасности сетевой инфраструктуры и информационных систем, управления уязвимостями и анализа защищенности, мониторинга событий информационной безопасности и реагирования на инциденты информационной безопасности, обеспечения безопасности при разработке и сопровождении программного обеспечения, управления изменениями информационных систем, резервного копирования и восстановления информации, обеспечения безопасности при взаимодействии с поставщиками и третьими сторонами, а также обеспечения физической безопасности объектов информационно-коммуникационной инфраструктуры.

[bookmark: _Toc223687253][bookmark: _Toc237627006]Глава 3. Основные положения СУИБ
1. Для достижения цели настоящей Политики Общество обеспечивает функционирование и постоянное совершенствование СУИБ, направленной на обеспечение конфиденциальности, целостности, доступности активов Общества на основе применения риск-ориентированного подхода.
1.  Функционирование СУИБ осуществляется в соответствии со следующими основными принципами:
1) [bookmark: _Toc223687254]законность – любые действия, предпринимаемые для обеспечения информационной безопасности, осуществляются в соответствии с законодательством Республики Казахстан с применением разрешённых законодательством методов выявления, предупреждения, локализации и пресечения негативных воздействий на активы Общества;
2) [bookmark: _Toc223687255]комплексность – обеспечение безопасности активов на всех этапах жизненного цикла, а также во всех режимах функционирования активов;
3) [bookmark: _Toc223687256]персональная ответственность – члены Правления, руководители структурных подразделений и работники Общества должны быть осведомлены о требованиях информационной безопасности и несут персональную ответственность за соблюдение установленных мер защиты активов;
4) [bookmark: _Toc223687257]взаимодействие и координация – меры информационной безопасности осуществляются на основе взаимодействия структурных подразделений Общества, координации их деятельности для достижения поставленных целей, а также взаимодействия с государственными органами, профессиональными сообществами и иными организациями по вопросам обеспечения информационной безопасности.
1. Функционирование СУИБ в Обществе обеспечивается при соблюдении следующих требований:
1) определение и поддержание области действия СУИБ;
2) идентификация, анализ, оценка и обработка рисков информационной безопасности на регулярной основе, а также при существенных изменениях в деятельности Общества;
3) определение ролей, ответственности и полномочий работников в области обеспечения информационной безопасности;
4) разработка, утверждение и актуализация внутренних нормативных документов в области информационной безопасности;
5) обеспечение осведомленности работников по вопросам информационной безопасности;
6) мониторинг, анализ и оценка эффективности функционирования СУИБ;
7) обеспечение соответствия требованиям законодательства Республики Казахстан и внутренним нормативным документам Общества;
8) непрерывное совершенствование СУИБ на основе результатов мониторинга, проверок и анализа инцидентов;
9) проведение внутренних проверок функционирования СУИБ;
10) проведение анализа функционирования СУИБ со стороны руководства Общества с целью оценки её достаточности, результативности и соответствия целям деятельности Общества, а также принятия решений по её совершенствованию.
1. 	Область действия СУИБ распространяется на все структурные подразделения и работников Общества, бизнес-процессы, включая процессы взаимодействия с третьими лицами, а также активы, используемые в деятельности Общества. 
1. 	Работники подразделения информационной безопасности Общества проходят регулярное обучение и повышение квалификации в области информационной безопасности.

[bookmark: _Toc237627007]Глава 4. Модель управления
1.  Функционирование СУИБ в Обществе осуществляется в рамках системы внутреннего контроля на основе модели «трёх линий защиты», обеспечивающей распределение ответственности, независимость контрольных функций и непрерывный контроль соблюдения требований информационной безопасности.
1. Распределение ролей, ответственности, полномочий и функций участников модели «трёх линий защиты», а также порядок их взаимодействия и осуществления контрольных функций определяются внутренними нормативными документами Общества.

[bookmark: _Toc223687258][bookmark: _Toc237627008]Глава 5. Ответственность и контроль
1. 	Председатель Правления Общества несёт общую ответственность за обеспечение функционирования и совершенствования СУИБ, осуществляет контроль за достижением целей настоящей Политики и обеспечивает выделение необходимых ресурсов для реализации требований информационной безопасности.
1. 	Организация и координация деятельности по обеспечению информационной безопасности, определение требований к организационным и техническим мерам защиты информации, методологическое сопровождение процессов информационной безопасности, участие в управлении рисками информационной безопасности, а также контроль соблюдения требований в области информационной безопасности осуществляется подразделением информационной безопасности Общества.
1. 	Руководитель подразделения информационной безопасности несет ответственность за организацию функционирования СУИБ, координацию процессов обеспечения информационной безопасности, а также осуществление контроля и мониторинга соблюдения требований информационной безопасности в Обществе в пределах компетенции подразделения информационной безопасности.
1. 	Руководители структурных подразделений и работники Общества несут ответственность за соблюдение требований информационной безопасности, выполнение установленных мер защиты информации и обеспечение безопасного использования активов Общества в пределах своих функциональных обязанностей.
1. Подразделение внутреннего аудита осуществляет независимую оценку эффективности функционирования СУИБ, системы внутреннего контроля и процессов управления рисками информационной безопасности.
1.  Представители третьих сторон, имеющие доступ к объектам информатизации и информации Общества, обязаны соблюдать требования информационной безопасности в соответствии с условиями заключенных договоров.
1. 	Все работники Общества несут персональную ответственность за несоблюдение требований информационной безопасности, установленных внутренними документами СУИБ, и обязаны незамедлительно сообщать обо всех выявленных нарушениях и инцидентах информационной безопасности в подразделение информационной безопасности. 
1. 	Должностные инструкции работников и договоры с третьими лицами должны содержать требования по обеспечению и соблюдению информационной безопасности Общества. Внутренние документы Общества включают требования информационной безопасности в случае, если регулируемые ими процессы связаны с обработкой, хранением или передачей информации.

[bookmark: _Toc237627009]Глава 6. Заключительные положения
1. 	Политика подлежит пересмотру не реже одного раза в 3 года, а также в случаях:
1) существенных изменений в деятельности Общества;
2) изменений законодательства Республики Казахстан;
3) изменения требований государственных органов, осуществляющих регулирование и(или) надзор в сфере деятельности Общества;
4) иных обстоятельств, влияющих на функционирование СУИБ.
1. 	Подразделение информационной безопасности обеспечивает доведение настоящей Политики до сведения всех работников Общества.
1. [bookmark: _Toc496035427][bookmark: _Toc459479026][bookmark: _Toc459478386][bookmark: _Toc372548767][bookmark: _Toc371853964]	Политика является общедоступным документом и размещается на официальном интернет-ресурсе Общества.
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